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DNS 服务器缓存失效过程的研究
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摘 要：在 DNS 中，为了减轻根服务器的负担，递归服务器会缓存一部分资源记录（RR）。 如果由于网络拥塞

或者其他因素，递归服务器与权威服务器之间的通信中断，那么递归服务器中的 RR 缓存将开始起作用，并最

终决定其解析服务的质量（QoRS）。 通过对 RR 缓存失效过程进行理论分析和数学建模，研究了上述情况下影

响递归服务器的 QoRS 的因素以及这些因素是如何影响 QoRS 的。
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Abstract： In domain name system（DNS）， in order to alleviate the load of root servers， recursive servers cached some

resource records（RR）. If communication link to root server （or other authoritative servers） broke due to network and

other reasons， the cache of RR in recursive server decided the quality of resolving services （QoRS）. It was explored

that factors impact QoRS and how through theoretical analysis and mathematical modeling.
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1 域名系统工作机制

域名系统可以分成两大类、4 个环节。 一类是权威域

名系统，包括根域名系统、顶级域名系统，二级及以下各级

权威域名系统。 权威域名系统由各级域名所有者运行管理

域名和 IP 地址的相关信息， 并负责应答递归服务器的请

求。 另一类是递归域名系统 ， 通常由互联网服务提供商

（ISP）运行管理，并负责直接对用户提供域名解析服务。

在 DNS 结构和解析机制中， 以上 4 个环节具有很强

的关系。 为了有效地减轻根服务器的负担，递归服务器会

缓存一部分资源记录（resource record， RR）。 这些 RR 带有

时间标签，称为生存时间（TTL）。 RR 的 TTL 初始值由 RR

的权威服务器在返回给递归服务器应答结果时指定，同时

也决定了该 RR 在递归缓存中的存在时间。 当用户向递归

服务器发起请求时，服务器会首先检查本地缓存。 如果缓存

中相应 RR 的 TTL 仍然有效（TTL 的值还没有减小到 0），递

归将会直接将请求的 RR 返回给用户， 否则， 递归需要从

根服务器开始逐级向各级权威服务器发出查询请求 [1，2]。

2 问题描述

考虑到可能存在这样一种情况：由于某种原因，如权

威域名服务器的性能不好或者不可达，导致递归服务器与

权威服务器之间的通信中断（这个情况将作为本文研究的

前提），同时随着时间推移，递归缓存中 RR 的 TTL 逐渐失

效，越来越多的用户查询请求将得不到正常响应。 一旦缓

存中所有的 RR 最后都过期， 域名解析服务将陷入瘫痪，
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表 1 参数表示

所有基于 DNS 解析的互联网应用也将完全失效。 也就是

说 ，在这种情况下 ，递归缓存中 RR 失效的过程导致解析

服务质量（quality of resolving service， QoRS）逐渐下降。

那么，递归的 QoRS 是如何下降的，是什么因素影响了

QoRS 的下降过程？ 为了探究这个问题，引入最能反映用户

体验的递归服务器解析成功率 （SRR）来衡量 QoRS，并通

过理论分析与数学建模对这一过程进行描述。

SRR 定义如下：

SRR= 递归返回用户的应答数
用户发出的查询请求数

（1）

研究分析了 SRR 与权威域名 TTL 之间的数学关系并

数值分析了 SRR 的变化趋势。 这些研究不但可以加深对

于整个域名系统解析及其缓存机制的理解，特别的 ，对于

优化 DNS 配置以及在特殊情况下及时采取有效措施以应

对 QoRS 下降也具有重要的参考意义。

3 数学模型

3.1 基本假设

根据域名系统的缓存和解析机制，如果递归缓存中还

存在父域的域名 RR，那么即使其子域的 RR 失效，递归依

然可以通过向父域权威服务器发出查询请求，以获得其子

域权威服务器的地址信息，并将该信息置于递归缓存中成

为子域的 RR， 因此该子域的 RR 仍然可以向用户提供解

析服务。 只有当父域的域名 RR 失效，递归再也不能获得

其子域权威服务器的地址信息时，递归缓存中也就不会再

有其子域的 RR，此时，各级子域 RR 也将逐渐失效。

基于上述描述，本文探讨递归缓存中顶级域名 RR（以

CN 为例）失效后，二级域名 RR 的失效过程以及其对递归

服务器 SRR 的影响。 该失效过程可用图 1 描述。

首先假设递归服务器与权威服务器通信中断的时刻

为 t0（为了简便，设 t0=0）。 经过一段时间，递归缓存中顶级

域 CN 的 RR 在 tcn 时刻失效。 由于 t0 是事件发生的随机时

间点，因此时间段 T=tcn-t0（t0=0）最小为 0，最大为 tcn（CN 的

TTL），是在区间（0，tcn）上均匀分布的随机变量。 为了简便，

考虑一种特别的情况 tcn=Tcn。

假设递归缓存中第 j 个 RR 在 tbj 时刻失效， 其 TTL 为

Tj，类似的 ，时间间隔 Xj=tbj-Tcn 在区间 （0，Tj）服从均匀分

布。 其他参数的表示见表 1。

3.2 模型描述

根据式（1），时刻 t 的解析成功率可以表示为：

（2）

根据随机过程理论 [3]，一般来说，用户到达某个地点的

过程可以认为是泊松过程。 同理，可以认为用户的查询请

求到达递归的过程是泊松过程。 根据泊松分布的特性，用

户查询请求数的期望可以表示为：

（3）

则 SRR 的期望可以表示为：

（4）

由于不同域名的请求行为是相互独立的 ， 因此在时

刻 t，变量{ Nri

Nq

，i=1，2，…}是独立同分布的，因此可得：

（5）

为了得到 Nl 的期望 E（Nl），引入一个示性函数：

Ij=
1， 如果第 j 个域名 RR 在区间[Tcn，t]内是有效的

0， 其
｛

他
（6）

则 E（Nl）可以表示为：

（7）

图 1 CN 记录失效后，其二级域名失效过程示意

Tj 第 j 个二级域名的 TTL
Xj CN 的 RR 失效后，第 j 个二级域名 RR 失效的时间间隔

tbj 第 j 个二级域名 RR 的失效时刻

Nt0 t0 时刻递归缓存中二级域名 RR 数

Nri 时间间隔 ∆t 内，递归返回的第 i 个二级域名的应答数

Nq 时间间隔 ∆t 内，用户向递归发出的查询请求数

Nl t 时刻，递归缓存中依然存在的二级域名 RR 数

λi 用户对第 i 个域名的平均请求速率

λq 用户对所有域名的平均请求速率

Tcn CN 的 TTL

参数 释义
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其中 Nt0 表示 t0 时刻， 递归缓存中二级域名 RR 的数

目。 为了计算 E（Nl）， 需要讨论 Tj 和 t-Tcn。 由参考文献[3]可

将式（4）展开如下：

（8）

由于日常生活中，大多数指标的测量结果都具有或者

近似具有正态分布 [4]，同时根据对 CN 二级域的探测，得到

CN 二级域的 TTL 近似满足均值为 μ 的正态分布。

   （9）

则可得：

（10）

将式（10）代入式（3），可得：

（11）

其中 ，λi 是第 i 个域名的平均请求速率 ，λq 是所有域

名的平均请求速率（相当于 QPS），两者共同反映了用户对

域名的请求。

4 数值分析

通过对 CN 二级域进行 dig 探测实验， 获得了约 90 万个

CN 二级域的 TTL 值。 通过统计分析，这些 TTL 值近似满足

均值为 μ=1 的正态分布。 当顶级域 CN 的 RR 还未失效时，

递归服务器仍然能够提供正常的解析服务，因此其 SRR=1；

当顶级域 CN 的 RR 失效时， 递归服务器的 SRR 按照式（6）

变化。 因此，递归的 SRR 可以用如下的分段函数表示：

（12）

根据以往对云递归服务器的用户查询请求的统计以

及 CN 区文件中二级域名 NS 记录的统计， 在数值仿真中

设定如下的经验值：

σ=2.16， μ=1，Nto=2 200 000，

λi=5.796 8×10-3，λq=5 900，

Tcn=6（CN 的 TTL-6 h），

T=5（任取），T～U（0，6），

tmax=50 000

则可得如图 2 所示的递归解析成功率随时间变化的

曲线。

由图 2 中观察：当顶级域名 CN 的 RR 失效之后，解析

成功率 SRR 开始下降。 刚开始，曲线下降得较快，1 h 之后

趋于缓慢。 针对图 2，有如下讨论。

（1）曲线的下降速率有一定规律 ，可能存在某些特殊

的临界点

通过式（6）可知，SRR 的统计规律和各二级域名的访问

比例、二级域名的 TTL 分布相关。事实上，也很容易从直观

上理解这一点。 TTL 的分布决定了具有特定 TTL 值的二级

域名的比例。 当这个比例很大时，说明具有该 TTL 值的域

名很多，一旦过了比 TTL 长的时间，这些域名 RR 都将失效，

所有对这些域名的访问都得不到正常解析，而此时，如果这

些域名的访问比例很大，那么解析成功率就将大大降低。

由于 SRR 的统计规律强烈地依赖着以上两点，因此在

一定的域名访问比例且域名 TTL 具有较精确分布规律的情

况下，SRR 的变化可能存在某些临界点。这些临界点可能有

利于管理者及时发现递归解析服务异常， 并及时采取有效

措施加以应对。 要发现这些临界点， 还需要进行更多的实

验，以修正参数和模型，这是下一步要进行的研究工作。

（2）所有递归的 SRR 应该具有与此不同的统计规律

由于简便， 在数值分析时个别参数做了特定的取值，

因此这个曲线可以认为是某个特定递归服务器 SRR 的统

计规律。 由于不同递归服务器保持 SRR=1 的时间是在区

图 2 递归解析成功率随时间变化的曲线
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间（0，6）上均匀取值 ，即有些递归 SRR 在 t=0 的时候就开

始下降，而有些在 t=6 的时候下降 ，因此所有递归 SRR 的

加权统计规律应该比图 2 的曲线下降得缓慢一些。

因此，顶级域 CN 的 TTL 取值影响了 SRR 保持为 1 的

时间，也就能影响所有递归 SRR 总体曲线的下降速率，因

而可以猜想，CN 的 TTL 取值可能存在一个优化值（可能不

是现在的 6 h）。这个优化值既能够兼顾到域名更新频率的

需要， 也能使得管理者在递归解析成功率下降的情况下，

及时采取应对措施。 此外，尽管所有递归 SRR 的加权统计

规律可以在一定程度上反映总体解析服务质量的变化，但

要获得这一统计规律，还需要采用一定的加权方式用以修

正模型。 这些都是下一步的研究工作。

（3）考虑 3 级域名影响的情况下 ，曲线应该有更长的

长尾

为了简便，本文中以顶级域 CN 为例，只考虑了 CN 二

级域名对递归 SRR 的影响。 事实上同理，只要递归缓存中

二级域名 RR 存在，对应的 3 级域名就仍然能够提供正常

的解析。 因此，基于本文的假设和推导方法，可以得到在考虑

3 级域名失效的情况下，递归 SRR 的数学描述。 这种情况下，

对递归缓存内 RR 失效过程的描述就更加准确和全面。

（4）本文的建模思想可以用于其他顶级域及其二级以

下域名解析成功率的研究

根据本文的建模思想以及上面第二点的分析，在已知

其他顶级域 （如 com、net 的二级域 ）访问比例和 TTL 分布

规律的情况下，也可以得到它们的 SRR 统计规律。 这也是

下一步的工作。

5 结束语

本文研究了递归服务器在只靠缓存的资源记录提供

解析时的解析服务质量问题，即解析成功率。 同时研究了

影响解析成功率的 2 个重要因素，并通过数学建模分析了

这 2 个因素对解析成功率的影响规律 ， 该研究对于优化

DNS 配置， 保证 DNS 解析服务质量等具有重要的参考意

义。 本文的工作是一个试探性的工作，未来还需要更多的

实验进行验证和扩展。

参考文献

1 李晓东，毛伟，阎保平 . 域名服务体系安全问题研究 . 计算机

工程与应用，2007，43（34）

2 王垚， 胡铭曾， 李斌等. 域名系统安全综述. 通信学报，2007，

28（9）

3 柳金甫，李学伟，王军. 应用随机过程. 北京： 中国铁道出版社，2009

4 叶中行，杜之韩，柳金甫等 . 概率论与数理统计 . 北京 ： 科学出

版社，2010

5 金键， 毛伟， 李晓东等. 域名服务系统安全框架技术要求 . ICS

35.100.70， L79，2010

6 李晓东 ， 王伟 ， 金键等 . 域名系统授权体系技术要求 . ICS

35.100.70， L79，2010

［作者简介］

冷峰，男，中国互联网络信息中心工程师、运行中心主任助

理，主要研究方向为国家域名 DNS 平台规划以及域名解析

服务优化。

张跃冬，男，博士，中国互联网络信息中心副高级工程师、

运行中心主任， 主要研究方向为国家域名 DNS 服务平台

的规划设计、建设实施及持续优化改进。

黄向阳 ，男 ，中国科学院计算机网络信息中心主任 、研究

员，兼任中国互联网络信息中心主任，主要研究方向为互

联网基础资源建设及服务、信息化科研支撑与服务（ARP、

数据、科普、e-Sciense）。

王伟，男，博士，中国科学院计算机网络信息中心科技处主

任、副总工程师，主要研究方向为互联网基础资源建设及

服务、战略规则与支撑、信息化科研支撑与服务。

何峥，男，中国互联网络信息中心副高级工程师、运行中心

主任，主要研究方向为国家域名 DNS 运行及网络安全。

赵琦，男，中国互联网络信息中心工程师，主要研究方向为

国家域名 DNS 服务平台的规划设计、 建设实施及持续优

化改进。

于俊锋，男，中国互联网络信息中心工程师，主要研究方向

为国家域名 DNS 服务平台的规划设计、 建设实施及持续

优化改进。

（收稿日期：2013-06-04）

97


